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ПРАВИЛНИК

за дигиталните сертификати 
за работа на надворешните лица во затворен систем
септември, 2011 година
Врз основа на член 48 став 1 алинеја  6 од Законот за Народната банка на Република Македонија („Службен весник на Република Македонија“ бр. 158/10) и член 4 и 12 од Законот за податоци во електронски облик и електронски потпис („Службен весник на Република Македонија" бр. 34/01, 6/02 и 98/08), Советот на Народната банка на Република Македонија донесе
ПРАВИЛНИК
за дигиталните сертификати 

за работа на надворешните лица во затворен систем

I. ОПШТИ ОДРЕДБИ
Член 1
Со Правилникот за дигиталните сертификати за работа на надворешните лица во затворен систем (во понатамошниот текст: Правилник) се регулира работењето со дигиталните сертификати на надворешните лица во затворен систем со Народната банка.
Со Правилникот се пропишуваат:

· начинот на користење и управување со дигиталните сертификати; 
· начинот и постапката на електронско работење и употребата на податоци во електронски облик и електронски потпис;
· обезбедување на доверливоста, интегритетот и неотповикливоста на електронската информација;
· начинот на потпишување, верификување, енкриптирање и декриптирање на информациите поврзани со извршување на работите коишто произлегуваат од функциите на Народната банка на Република Македонија (во натамошниот текст: Народната банка). 
Правилникот ги содржи стандардите кои треба да бидат запазени при работа со дигиталните сертификати и е во согласност со Инфраструктурата на Јавниот клуч Х.509.
Одредбите од овој правилник се однесуваат на затворен систем, кој во целост се уредува со писмена спогодба меѓу познат број на договорни странки.
Член 2

Поединечни дефиниции и кратенки коишто се користат во овој правилник го имаат следново значење: 
	Барател на сертификат
	Барател на сертификат е оној кој е во процес на регистрирање да стане Имател на сертификат, но кому сѐ уште не му е издаден сертификат. Сите баратели на сертификат мора да потпишат Договор за поседување сертификат пред сертификатот да биде издаден.


	Дигитален потпис
	Резултат од трансформација на порака преку криптографски систем кој користи клучеви, така што примателот може да одреди:
1. дали трансформацијата била извршена со користење на приватниот клуч на потписникот; и
2. дали пораката е изменета по извршување на трансформацијата.


	Директориум
	Систем на директориум кој одговара на референтниот модел Х.500.


	Договор за поседување сертификат
	Потенцијалните Иматели на сертификати ќе потпишат договор  пред да им се издаде сертификатот. Со договорот се опфаќаат одговорностите и правата на секој Имател на сертификат.


	Имател на сертификат
	Сертификатите за дигитален потпис може да им бидат издадени на физички лица, организациски единици, компјутерски апликации или уреди. Секој Имател на сертификат се регистрира за добивање сертификат пред неговото издавање. 
Во случај на издавање сертификати за организациски единици, апликации или уреди, Имателот на сертификат е физичко лице одговорно за користење на сертификатот во организациската единица, апликацијата или уредот.


	Индосант
	Индосант е овластено лице во организација или организациски дел, кое ја претставува организацијата или организацискиот дел при аплицирањето за издавање дигитални сертификати за:
1. физички лица;
2. Организации,
3. организациски единици;
4. уреди; и
5. компјутерски апликации.


	ИС
	Издавач на сертификати. Институција на која една или повеќе зависни страни ѝ веруваат за создавање и доделување дигитални сертификати. Во овој правилник тоа е Народната банка.


	Јавен клуч
	Клуч кој се содржи во сертификатот на Имателот на сертификат и кој е поврзан математички со неговиот приватен клуч за потпишување. Овој клуч се користи за да ја потврди автентичноста на дигиталниот потпис и за енкриптирање информација во електронски облик.


	КДС
	Комисија за регулирање на издавањето на дигиталните сертификати - орган одговорен за утврдување, спроведување и надзор на управувањето со политиките, правилниците и прописите за дигиталните сертификати. 


	ЛОР
	Локален орган за регистрација - субјект одговорен за идентификација на барателот на сертификат и верификација на неговите лични податоци.


	ЛПС
	Листа на поништени сертификати - листа создадена и потпишана од Издавачот на сертификатите.


	ОИ
	Особено име - единствен идентификатор кој го претставува идентитетот на физичкото лице. 
ОИ се користи за идентификување на субјектот што го поседува сертификатот.


	ПИС
	Пресонал на ИС. Вработени лица во Народната банка, кои оперативно ги извршуваат функциите на ИС.


	Податоци за активирање
	Податоците за активирање на сертификатот се безбедно генерирани кодови во системот на ИС и служат за активирање на сертификатот на барателот на сертификат. 


	Податоци за заштита
	Податоци, потребни за работа на криптографски модули или апликации кои ги штитат приватните клучеви. Пример за податоци за активирање заштита се: личниот број за идентификација (во понатамошниот текст: ПИН), лозинка или биометрика. 


	Поништување сертификат
	Акт на отстранување на каква било врска помеѓу сертификатот и неговиот сопственик, бидејќи на сертификатот веќе не може да му се верува,  иако сѐ уште не е истечен рокот на важење.


	Приватен клуч 
	Таен клуч кој му припаѓа на Имателот на сертификат (до кој има пристап само Имателот на сертификат), а кој е поврзан математички со јавниот клуч од дигиталниот сертификат на Имателот на сертификат. Имателот на сертификат користи приватен клуч за потпис кога создава дигитален потпис за документ, датотека или порака или декриптира информација во електронски облик.


	Дигитален сертификат
	Сертификатот за Јавен клуч Х.509 ги сврзува идентитетот на Имателот на сертификат и неговиот Јавен клуч. Јавниот клуч, заедно со идентитетот и односната информација, се потпишани дигитално со приватниот клуч на Издавачот на сертификати кој го издал сертификатот. Форматот на сертификатот е во согласност со ИТУ-Т препорака Х.509.


	Зависна страна
	Примател на сертификат кој го користи тој сертификат за проверка на дигиталниот потпис и енкрипција на информациите. На пример, ако лицето добие дигитално потпишана електронска пошта од некого и ја потврди автентичноста на потписот преку користење на јавниот сертификат за дигитален потпис на испраќачот, тоа лице го користи сертификатот, па оттука претставува зависна страна.



Енкрипција      Процес на претворање (конверзија) на обичен текст во шифрирана 
                          форма.
Декрипција      Процес на претворање (конверзија) на шифрирана форма во обичен                        


     текст.
Член 3

Целта на овој правилник е:
· да обезбеди минимални услови неопходни за да се воспостави доверба во сертификатите издадени од страна на ИС;
· да обезбеди компетентно изведување на техничките аспекти од ракување со клучевите;
· да ги пропише административните функции за идентификација на ЛОР; и 
· да ги пренесе административните функции за регистрација и издавање на сертификати на ПИС.
Член 4
Клучевите и сертификатите издадени според овој  правилник се користат за:
· вршење авторизирано дигитално потпишување и енкрипција на која било електронска комуникација или други електронски податоци со што се заштитуваат нивниот интегритет, автентичност и тајност; или
· автентикација на пристапот до електронските системи кои содржат информации од доменот на работењето на Народната банка.
Член 5
Сертификатите коишто им се издадени на Имателите на сертификат се ажурираат во временски период и под услови определени во интерните акти на Народната банка.
Член 6
Сертификатите, ЛПС и личните и организациските детали кои ги содржат тие, а се објавени во директориумот не се сметаат за доверливи информации. Меѓутоа, сите други податоци кои се чуваат кај ПИС и ЛОР, без оглед дали се лични или организациски податоци, се сметаат за интерно класифицирани информации. Овие информации можат да му се откријат само на Имателот на сертификат или на органите овластени со закон.
Член 7

Со цел воспоставување, спроведување и надзор над управувањето со дигитални сертификати, гувернерот на Народната банка на Република Македонија формира Комисија за регулирање на издавањето дигитални сертификати (во понатамошниот текст:КДС) која е одговорна за воспоставување, спроведување и надзор над управувањето и предлагање состав на ПИС и ЛОР.
II. КОМИСИЈА ЗА РЕГУЛИРАЊЕ НА ИЗДАВАЊЕТО 
     ДИГИТАЛНИ СЕРТИФИКАТИ
Член 8
КДС е орган одговорен за утврдување, спроведување и надзор на усогласеноста со правилниците и интерните акти за дигитални сертификати.
Член 9

КДС е одговорна за:
· изготвување предлог-акти за работа со дигиталните сертификати  коишто ПИС мора да ги следи при издавањето сертификати и при извршување на работните задачи за да обезбеди усогласеност со овој правилник;
· одобрување интерни акти коишто ЛОР мора да ги следи при регистрирање на потенцијалните Иматели на сертификат;
· одобрување Договори за меѓусертификација или меѓуоперативност со надворешни ИС;
· да решава спорови за име меѓу барателите на сертификат за време на регистрацијата, ако спорот не може да се реши од страна на ПИС;
· врз основа на анализа на ризик за користење на дигиталните сертификати го одредува временскиот период за кој ПИС издава и ажурира ЛПС;
· врз основа на анализа на ризик за користење на дигиталните сертификати го одредува временскиот период на важноста на дигиталните сертификати;
· обезбедува процедурални и персонални контроли за безбедност за ПИС; 
· КДС одобрува алгоритми коишто се користат за генерирање клуч; и
· предлага престанок на работата на ИС.
Член 10
Овластен претставник на КДС дигитално ја потпишува електронската верзија на овој правилникот.
Член 11
КДС може да иницира дисциплинска постапка против вработен кој направил повреда на работна обврска работејќи спротивно на одредбите на овој правилник. 
III. ПЕРСОНАЛ НА ИЗДАВАЧОТ НА СЕРТИФИКАТИ
Член 12
ПИС извршува задачи во име на ИС, односно е одговорен за издавање сертификати на Имателот на сертификат.
Член 13
ПИС е одговорен  за:
· создавање и потпишување сертификати коишто ги сврзуваат Имателите на сертификати со нивните Јавни клучеви;
· објавување на статусот на сертификатот преку ЛПС; 
· изготвување интерни акти со кои се дефинира начинот на кој се постигнува минимално ниво на сигурност пропишано со овој правилник;
· издавање и поништување сертификати;
· издавање Листа на поништени сертификати;
· чување на приватноста на личните и класифицираните информации за физичките лица и организации на им кои се дадени сертификати;
· заштита на приватните клучеви на ИС и ПИС од загрозување;
· користење на приватните клучеви на ИС и ПИС само за работење со апликациите на ИС;
· ракување со клучевите и сертификатите во нивното времетраење, вклучувајќи ја големината на клучот, генерирањето на клучот, животниот век на сертификатот, повторното издавање на клучот, архивирање, поддршка и ревитализирање на Јавните клучеви, обнова на клучот, истекување на рокот на клучот и поништување; 
· испорачување на јавниот клуч на ИС до потенцијалниот Имател на сертификат;
· заштита на евиденцијата на настани од неовластено разгледување, менување и уништување;
· обезбедување контрола на физичкиот пристап до локациите на ПИС;
· чување, како интерно класифицирана информација, на сите информации во врска со издавањето сертификати;
· известување на Имателите на сертификати за поништување на сертификатот;
· подготвување упатства за користење на сертификатите за Имателите на сертификати. Овие упатства се ревидираат еднаш годишно за да се оцени нивната ефективност и важност за Имателите на сертификат; и
· спроведување процедури  за закрепнување од катастрофа;
Член 14

ПИС не врши заштита на приватните клучеви за потпишување.
ПИС врши заштита на приватните клучеви за декрипција.
Член 15

ПИС создава податоци за активирање сертификат во рок од најмногу 10 (десет) работни дена по приемот на апликацијата за сертификат од референтот на ЛОР. ПИС може да  побара од КДС продолжување на рокот.
Член 16
ПИС користи директориум со стандарден профил Х.500 за објавување и дистрибуција на сертификатите и ЛПС. 
Член 17
ПИС објавува информации коишто им се на располагање на Имателите на сертификат и на сите зависни страни на интернет-страницата на Народната банка или на барање, преку електронска пошта и тоа:
· директориум, во кој се наоѓаат Издадени сертификати во врска со овој правилник и статусот на тие сертификати;
· копија од Правилникот, дигитално потпишана од овластен претставник на КДС; и 
· бланко-договори и формулари за поседување сертификат во кои се опишани должностите и обврските на Имателите на сертификат.
ПИС ги објавува новите верзии на информациите од став 1 на овој член секогаш кога тие информации се менуваат.
Член 18
Во случај на загрозување на приватниот клуч на ИС или постоење сомнение за загрозување на приватниот клуч на ИС, ПИС веднаш ќе ја извести КДС.
Член 19
Кога настанува престанок на работата на ИС по барање на КДС, ПИС мора да ги извести сите ИС со кои е направена меѓусертификација, ЛОР, Имателите на сертификати и сите зависни страни за планираниот датум на престанок, најмалку еден месец претходно.
Доколку ИС мора да престане со работа како резултат на загрозена сигурност, може да ја прекине својата работа веднаш, без претходна најава.
Член 20
ПИС ги менува приватните клучеви на ИС во временски период одреден во Интерните акти. Клучевите на Имателот на сертификат, потпишани од страна на ИС пред промената на клучот, остануваат валидни, а стариот клуч на ИС ќе биде на располагање за уважување на сертификатите потпишани со овој клуч.
ПИС не издава сертификати на Иматели на сертификати со рок подолг од застарувањето на клучот за потпишување на ИС.
Старите клучеви на ИС се заштитени и архивирани во согласност со овој правилник.
Член 21
ПИС ги евидентира сите настани поврзани со безбедноста на системот на начин пропишан во Интерните акти.
   Член 22
ПИС ги презема сите соодветни мерки на претпазливост за да гарантира дека опремата на ИС се користи само за ракување со сертификати.
Член 23
Работењето на ПИС спротивно на одредбите на овој правилник претставува повреда на работните обврски.
IV. ЛОКАЛЕН ОРГАН ЗА РЕГИСТРАЦИЈА
Член 24
ЛОР врши:
· проверка на воспоставен деловен однос на Народната банка со барателот на сертификат;
· прием на договорите за поседување дигитални сертификати од барателите на сертификат;
· идентификација и автентикација на барателите;
· верификација на податоците од формуларот за добивање лични податоци за имателот на сертификат;
· прием на потпишани барања за поништување на сертификат;
· проверка на потпишани барања за поништување на сертификат;
· достава на барање за креирање, менување или бришење на сертификати до ПИС преку Центарот за ИТ услуги (ЦИТУ); и
· архивирање на целокупната влезна и излезна документација.
Член 25
Работењето на ЛОР спротивно на одредбите на овој правилник претставува повреда на работните обврски.
V. ИМАТЕЛ НА СЕРТИФИКАТ
Член 26
Процесот на идентификација на барателот на сертификат се врши "лице во лице" меѓу референт на ЛОР и барателот на сертификат.
Барањето на сертификат не го обврзува ИС да издаде сертификат. Во случај на одбивање на барањето за сертификат, ЛОР го информира барателот на сертификат за причината заради која е одбиен.
Член 27

Сите баратели на сертификат до ЛОР поднесуваат потпишан Договор за поседување на сертификат и пополнет Формулар со лични податоци на Имателот на сертификат пред сертификатот да биде издаден.
Барањето физичко лице да биде Имател на сертификат се верификува од страна на овластено лице (Индосант) на организацијата или организациска единица каде што е вработено.
Барателите на сертификат гарантираат дека сите информации во врска со барањето на сертификат се целосни и точни. 
Доколку сертификатот, издаден согласно со информациите содржани во барањето за сертификат, се покаже како неточен, барателот на сертификатот ги поднесува трошоците за издавање на нов сертификат.
Член 28
Одговорноста и обврските за сертификатот дадени на организација, организациска единица, уред или компјутерска апликација е на физичкото лице од организацијата или организациската единица, овластено од страна на Индосантот.
Член 29
Пред генерирање на дигиталниот сертификат, Имателот на сертификат треба да ги внесе податоците за активирање на сертификатот.
Член 30
Имателите на сертификат се должни да ги заштитат своите приватни клучеви за потпишување и енкрипција и уредите на кои се наоѓа клучот и ќе преземат соодветни мерки на претпазливост за да ги заштитат од објавување, неовластено користење, измена или загуба. 
Член 31
При уништувањето на приватниот клуч, мора со сигурност да се уништат сите негови копии во компјутерската меморија и дисковниот простор. 
Начинот и постапката за уништување на приватниот клуч се утврдува во Интерни акти.
Член 32
Имателот на сертификатот, писмено и без одлагање, мора да побара поништување на сертификатот откако ќе се посомнева дека неговите приватни клучеви за потпишување и декрипција се загрозени или изгубени.
Член 33
 Имателот на сертификат е одговорен за:
· неточни и нецелосни информации наведени во Договорот за дигитален  сертификат - оваа одговорност се проширува и во услови во кои Имателот на сертификат знаел или се сомневал, или требало да знае дека предметната информација е погрешна;
· загуба, оштетување или загрозување на приватниот клуч; и
· неподнесување барање за поништување на сертификат согласно со Договорот за поседување сертификат.
Член 34
За замена на клучевите на Имателот на сертификат како резултат на невниманието на Имателот на сертификат, Имателот на сертификат или Индосантот кој гарантира за Имателот на сертификат ќе ги поднесат трошоците.
Член 35
Имателот на сертификат генерира клучеви во контролиран амбиент користејќи одобрен софтвер или хардвер за генерирање клуч. Приватните клучеви се генерираат преку апликациски софтвер или хардвер обезбеден од ИС.
Јавните клучеви генерирани од Имателот на сертификат се доставуваат до ИС користејќи ја апликацијата на ИС.
Член 36
Барателите на сертификат треба да го завршат процесот на генерирање сертификат што е можно побрзо по приемот на сите материјали за генерирање сертификат, а не подоцна од 10 (десет) календарски дена. 
Доколку, во рокот од став 1 на овој член не се заврши процесот на генерирање на сертификатот, барателот на сертификат треба повторно да аплицира за сертификат и ќе ги поднесе трошоците за изработка на сертификатот .
Член 37
Имателот на сертификат е обврзан да ги користи клучевите и сертификатот само за целите утврдени во овој правилник.
VI. ИНДОСАНТ
Член 38
Индосантот ги потврдува со своерачен потпис  податоците од Формуларот за добивање лични податоци на барателот на сертификат.
Член 39
При промена на податоците во Договорот за поседување дигитален сертификат Индосантот мора да побара поништување на сертификат, во име на Имателот на сертификат, ако од каква било причина Имателот на сертификат тоа сам не го направи. Во тој случај, Индосантот ќе:
· го идентификува сертификатот кој е предмет на барањето за поништување;
· ги наведе причините за поништување; и
· го потпише барањето и го доставува до ЛОР.
VII. ЗАВИСНИ СТРАНИ
Член 40

Согласно со овој правилник зависните страни се должни:
· да го ограничат користењето на сертификатите само за цели утврдени во овој правилник; и
· да ја проверат валидноста на сертификатот издаден од страна на ИС.
Член 41
Зависната страна се потпира врз валидноста на сертификатот на трето лице за воспоставување сигурни комуникации со Имателот на сертификат или потврдување на валидноста на дигиталниот потпис. Зависните страни може да ги користат информациите кои се содржани во сертификатот за да ја утврдат соодветноста на тој сертификат за одредена цел. 
Член 42
Користењето на информациите од ЛПС е дискреционо право на зависната страна, која е одговорна за проверување на статусот на сите сертификати во синџирот на уважување на сертификатот во однос на ЛПС .
Член 43
Зависната страна може да биде Имател на сертификат од Народната банка или од други ИС кои потпишале Договори за меѓусертификација со Народната банка.
VIII. ПОНИШТУВАЊЕ СЕРТИФИКАТ
Член 44
Процесот на поништување сертификат ПИС го врши според Интерните акти.
Член 45
Потпишани барања за поништување на серификати можат да поднесат:
· имател на сертификат на чие име е издаден сертификатот;
· индосантот; 
· КДС; или 
· работник со посебни овластувања и одговорности во Народната банка.
Член 46
Причини за поништување сертификат:
· Имателот на сертификат не ги исполнува обврските и должностите според овој правилник;
· сознавање или основано сомневање дека се загрозени приватните клучеви;
· информацијата која се содржи во сертификатот не е валидна;
· Имателот на сертификат ја напушти организацијата во која работел;
· ПИС утврди дека сертификатот не бил издаден во согласност со Интерните акти; и
· друго.
IX. ЕВИДЕНТИРАЊЕ НАСТАНИ
Член 47
Во Интерните акти се пропишани сите настани што ќе се евидентираат автоматски или рачно.
Електронските и рачните евиденции на настани се заштитуваат и се сместуваат во безбедна архива со контролиран пристап.
X. ДРУГИ ОДРЕДБИ
Член 48
Начинот на безбедна дистрибуција на податоците за активирање на дигиталниот сертификат до барателот на сертификат детаљно ќе биде пропишан во Интерните акти.
Член 49
ПИС, ЛОР и Имателите на сертификат не одговараат за евентуални штети кои можат да настанат како резултат на работењето според одредбите на овој правилник.
XI. ЗАВРШНИ ОДРЕДБИ
Член 50

Одредбите на овој правилник не се однесуваат на работењето на Издавачот на сертификати во Дирекција за платни системи сѐ до исполнување на административно техничките услови за работа според одредбите од овој правилник.






Член 51

Со влегување во сила на овој правилник престанува да важи Правилникот за дигитални сертификати бр. 2430 од 22.06.2005 година.

Член 52

Овој правилник влегува во сила со денот на донесувањето.
П. бр. 02-15/___-___/2011
____________2011 година                                                   
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      и претседавач
                                                                                              на Советот на Народната банка 
                                                                                   на Република Македонија 

                                                                                                                 Димитар Богов
      
Образложение

Со стариот Закон за Народната банка, гувернерот на Народната банка имаше овластување да ги носи општите правни акти на Народната банка. Еден од тие акти беше и Правилникот за дигитални сертификати согласно со кој се потпишуваа и сѐ уште се потпишуваат електронските документи доставени од банките и другите институции (како на пример ЦДХВ, Министерството за финансии, итн.) за потребите на работењето на повеќе апликации, како што се:
1. Електронски систем за пазарни операции (аукции на државни записи, аукции на благајнички записи, итн.);
2. Извештаи за задолжителна резерва;
3. ЕРИ - Електронски регулаторни извештаи за потребите на супервизијата;
4. КЊБИФО за потребите на статистика и други дирекции;
5. Кредитен регистар;
6. Каматни стапки за потребите на статистиката;
7. Систем за порамнување на трансакции склучени на ОТЦ пазари

8. Доставување на податоци од банките за платниот промет со странство за потребите на статистика,

9. Електронско доставување изводи за сметките на државата до Министерството за финансии, итн.

Бидејќи согласно со новиот Закон за Народната банка на Република Македонија, („Службен весник на РМ“ бр. 158/10), Советот на Народната банка е овластено тело за носење на општите правни акти на Народната банка, потребно е да се донесе и овој Предлог-Правилник во рамките на рокот определен со законот и овие 
Предлог-правилникот за дигиталните сертификати за работа на надворешните лица во затворен систем е усогласен со Законот за Народната банка на Република.
Имајќи го предвид наведеното, се предлага Советот на Народната банка да го донесе предложениот Правилник за дигиталните сертификати за работа на надворешните лица во затворен систем. 
Правилникот го подготви:
Комисија за регулирање на издавањето дигитални сертификати 





Дирекција за ИТ и Дирекција за ПК
Приматели:



Директори на дирекции, Кабинет на





гувернерот

Примерок доставен:


Во пишана форма, објавен на





интернет-страницата на Народната банка
Задолжена:



Дирекцијата ПК и Дирекцијата за






ИТ
Оригиналот се чува во:

Дирекција за ПК
